Lucreaza in siguranta
de acasa

Recomandari

PENTRU ANGAJATI

= Acceseaza datele companiei

[g de pe echipamentele primite

==l .
la serviciu

Folositi doar dispozitive si software furnizat de
companie. Creati parole puternice (folositi un
manager de parole, dacé aveti la dispozitie), nu le
scrieti si protejati-le atunci cand le tastati. Evitati
optiunile de lucru alternative, chiar daca par sa
ofere exact ceea ce aveti nevoie.

Stop. Gandeste. @
Conecteaza-te \‘

Tnainte de a incepe lucrul de la distanta, familiarizati-va
cu dispozitivele, politicile si procedurile companiei.
Asigurati-va ca intelegeti modul de operare al
echipamentelor, ceea ce trebuie facut si ce nu (in cazul
acestora) si unde sa va adresati.

Acces de la distanta sigur

O
Conectati-va la reteaua companiei doar prin VPN si
protejati token-urile (sau cardurile inteligente)
necesare pentru conexiunea VPN.
Protejeaza echipamentul si @ﬁ
mediul de lucru la distanta
Nu permiteti membrilor familiei sau altor persoane sa
va acceseze dispozitivele de lucru. Blocati-le sau
inchideti-le cand sunt nesupravegheate si pastrati-le
intotdeauna intr-o locatie sigura, pentru a preveni
pierderea, deteriorarea sau furtul. impiedicati
scurgerea de date accidental3, folosind ecrane de

confidentialitate si evitati orientarea ecranelor spre
ferestre sau camere foto.
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Raportati

Daca observati vreo activitate neobisnuita sau
suspecta pe orice dispozitiv pe care il utilizati
pentru a lucra la distanta, contactati imediat
angajatorul pe canale sigure.
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Atentie la orice activitati sau cereri suspecte,
in special la cele financiare. Ar putea fi o
frauda! In cazul in care aveti dubii, apelati
solicitantul pentru a verifica. Nu faceti clic pe
linkurile sau fisierele atasate primite in
e-mailuri si mesaje text nesolicitate.
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Evitati furnizarea de
informatii personale

Nu raspundeti niciodata cu informatii personale la
mesaje, chiar daca pretind ca provin dintr-o sursa
legitima. In schimb, contactati direct compania
pentru a confirma solicitarea acestora.
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Dezvoltati noi rutine

Discutati planurile de lucru cu conducerea si
membrii echipei, in perioada lucrului de la distanta,
inclusiv distribuirea sarcinilor, a termenelor si a

canalelor de comunicare.

Folosirea dispozitivelor

private
Daca utilizarea dispozitivului personal este singura
optiune de lucru si angajatorul dvs. va permite
folosirea lui, asigurati-va ca sistemul de operare si
software-ul dispozitivului sunt actualizate, aveti o
solutie antivirus instalata, iar conexiunea este
securizata printr-un VPN aprobat de companie.

Separa activitatea pentru job de

cea recreativa!

Evitati folosirea in interes personal a dispozitivelor
dedicate lucrului de la distanta.
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