
 

 

 

 

 

 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

Ghidul siguranței datelor pe internet 
 
 

Lucrurile GRATIS le cumperi  
cu DATE PERSONALE! 
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La ce ne expunem când facem  
cumpărături online? 

Viruși și viermi de rețea 
programe care se auto-multiplică și se răspândesc sau sunt 
transmise prin e-mail și care pot afecta sistemele 
informatice 

Troian 
program care, fără știința utilizatorului, poate compromite 
securitatea calculatoarelor (de exemplu, prin interceptarea 
parolelor) 

Phishing  
tehnică ce constă în folosirea unui nume, site sau adresă 
falsă în scopuri frauduloase 

Pharming  
tehnică ce constă în redirecționarea utilizatorilor către un 
server fraudulos 

Rootkit-uri  
software „rău intenționat” care oferă acces neautorizat cu 
privilegii de administrator 

Hacking 
înglobează toate tehnicile utilizate în vederea accesării 
neautorizate a unui calculator prin intermediul Internetului 

90% dintre atacurile 
cibernetice sunt 
împotriva asupra 

utilizatorilor casnici 
de internet. 

Feriți-vă de ofertele 
„incredibile”!  

De cele mai multe ori 
acestea ascund 
pericole greu de 

sesizat. 

 

 

 

 
 

 

 

 

 

• O clipă de neatenție este suficientă pentru a ne trezi fără bani în cont și cu datele furate sau criptate. 

• Mai mult, dacă este vorba despre un echipament IT pus la dispoziție de angajator, pe care avem stocate 

datele personale ale clienților, partenerilor sau ale angajaților noștri și nu am luat măsuri adecvate pentru 

a preîntâmpina aceste riscuri, vom fi nevoiți să înștiințăm Autoritatea Națională de Supraveghere a 

Prelucrării Datelor cu Caracter Personal, care va analiza situația și va impune măsuri corective sau sancțiuni. 

 

 



 

 

Evitați rețelele publice de WiFi 
Faceți banking sau shopping online doar conectați la rețele personale sau cele publice 

criptate, care utilizează Virtural Private Network 
 

 

 

 

Cumpărați doar de la comercianți cunoscuți 
Verificați dacă adresa site-ului începe cu HTTPS. Pentru a evita redirecționarea către 
site-uri compromise tastați manual adresele web și salvați-le în bookmark  

 

 

 

 

Utilizați parole puternice 
Acestea trebuie să conțină minim 8 caractere (cifre, litere mari și mici, caractere 

speciale). Setați parole diferite pentru fiecare cont și schimbați-le la fiecare 6 luni.  
 

 

 

 

Utilizați carduri de credit 
Recomandăm utilizarea cardurilor de credit sau PayPal. Este mai simplu să  vă 

recuperați banii dacă sunteți victime ale unui atac. 

 

 

 

95% 
FREE 

 

Fiți atenți la ofertele prea bune să fie adevărate 
Link-urile ofertelor senzaționale primite prin e-mail, mesaje text, rețele de socializare sau 

reclamele de pe site-uri obscure pot ascunde programele malware.  
 

 

 

 

Gândiți de două ori înainte să dați click 
Evitați să descărcați de pe e-mail atașamente pe care nu le așteptați, sau de la adrese pe 
care nu le cunoașteți. Nu descărcați programe de pe site-uri care nu sunt de încredere. 

 

 

 

 

Gestionați cu prudență adresele de e-mail 
Utilizați  adrese de e-mail alternative când cumpărați online. Astfel evitați să fiți 

bombardați cu tot felul de e-mail-uri nesolicitate și nedorite. 
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Recomandări generale 
 

Securizați-vă echipamentele IT cu soluții firewall și antivirus 
Până și variantele open source (gratuite) vă pot oferi un plus de protecție, însă filtrele 

unei soluții complete sunt mult mai complexe și actualizate. Nu uitați să actualizați la 

zi sistemele de operare și browser-ul de internet! 

 

 

 

https:// 

 



 

 

4 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Protecția datelor personale 
 în contextul Regulamentului UE 679/2016 (GDPR) 
 

 

Înainte de a comunica datele tale personale unui comerciant, citiți cu atenție politicile de confidențialitate, cookies sau 

protecția datelor personale. Acestea pot fi înglobate într-o singura politică sau pot fi politici distincte.  

Acordați atenție solicitărilor de consimțământ privind comunicările de marketing. Acestea nu pot fi implicite și nu pot 

restricționa demersul de a efectua o achiziție online. Oferiți-vă consimțământul pentru comunicări comerciale doar dacă 

doriți acest lucru. 

 

Regulamentul privind Protecția Datelor Personale vă oferă o serie de drepturi care vă pot ajuta să vă protejați împotriva 

prelucrărilor excesive ale datelor dumneavoastră. 

Exercitarea acestor drepturi se poate face în baza unei sesizări scrise adresată comerciantului, urmând ca acesta să 

răspundă fără întârzieri nejustificate și, în orice caz, în cel mult o lună de la primirea cererii. 

 

  

Drepturile tale 
 

Dreptul de a fi informat 

ar
t.

 1
3

-1
4 

aveți dreptul de a fi informat cu privire 
la categoriile de date colectate, scop, 

temei legal de prelucrare, 
destinatari, transfer 

Dreptul de a vă opune 

aveți dreptul de a face obiecții  
sau de a vă opune anumitor 

 tipuri de prelucrări 

Dreptul de a vă opune profilării 

aveți dreptul de a nu face obiectul unei 

decizii de profilare atunci când aceasta se 

bazează pe prelucrarea automată 

Dreptul de retragere a 
consimțământului în orice moment 

dacă prelucrarea datelor dumneavoastră s-a 

realizat în baza consimțământului pe care 

dvs. l-ați acordat comerciantului 

ar
t.
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Dreptul de acces la date 

aveți dreptul de a solicita accesul  
la datele dvs. pentru a verifica  

dacă prelucrarea este întemeiată 

Dreptul de a rectifica datele 

aveți dreptul de a solicita rectificarea  
datelor în cazul în care acestea  

sunt incomplete, incorecte 

Dreptul de a fi uitat 

Aveți dreptul de a solicita ștergerea 
datelor când prelucrarea nu mai este 

justificată sau dacă v-ați  
retras consimțământul 

Portabilitatea datelor 
aveți dreptul de a solicita 

portarea datelor între 
operatori 

 

Dreptul de restricționare a prelucrărilor 

aveți dreptul de a solicita restricționarea datelor 
prelucrate sau a transferului de date 

ar
t.

 1
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ar
t.

 2
2 

ar
t.

 1
7 

ar
t.

 2
1 

ar
t.
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